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PASOS

Servicios | Seguridad y privacidad Perfil de la organizacién

( Inicio
] L Usuarios %
' Teamsy grupos v
En el portal de administracion 5 Roles . Normbre 1 pescripcién
de M365, se debe seleccionar = - 9
.. o o » ECUFS05 FIQ Grupos de Microsoft 365 Administre el uso compartido externo y
la opcidn Configuraciéon —> . y
configuracién de la @ S o E Informes - Administrar controles de privacidad de «
. . e . oporte técnico v
OrgdnlzaCIOD -> SGI‘VICIOS -> & Q Listas de sitios de Microsoft Edge Establecer sitios web para que se abran
Configuracion AN
’nformes (U R L: Dominios ﬂ Microsoft 365 en la web Permitir que los usuarios abran los archi
(https://portal.office.com/Adm L
. . . Busqueda e inteligencia m;q Microsoft Azure Information Protection Actualiza la configuracién de Microsoft .
inPortal/Home# /Settings/Servi PTET——
CeS/:/Setti ngS/L'I / ReportS) Aplicaciones integradas FE Microsoft Forms Administra el uso compartido externo y

EUR!KA


https://portal.office.com/AdminPortal/Home#/Settings/Services/:/Settings/L1/Reports

Se debe garantizar | ...

Los informes que se encuentran en el centro de administracion Microsoft 365
proporcionan informacion acerca de los datos de uso de su organizacion. Los

q ue IO COSi I ICI MOStrar nombres datos de su organizacion se gestionan mediante protecciones de privacidad y
OCUItOS de usual’io, grupo y Sitio en seguridad en la nube- de conﬂa.nza. | ) |
De forma predeterminada, los informes ocultan informacion de usuario, como
tOdOS IOS Informes se encuentre nombres de usuario, grupos y sitios. Puede decidir mostrar informacion oculta si lo

prefiere o si las directivas de su organizacion la requieren.

desma rCGdG y pOSteriormente Se Esta configuracién se aplica a los informes de uso Microsoft 365 en Centro de

administracion de Microsoft 365, Microsoft Graph y Power B, asi como a los

SeleCCionG |G OpCién Guardar informes de uso del Centro de administracion de Microsoft Teams.

’—| Mostrar nombres ocultos de usuario, grupo y sitio en todos los informes

EUR!KA




PASOS AZURE

Creacion de registro de
aplicacion

El administrador de Azure
debe realizar la creacién de
un registro de aplicacion en
el portal de Azure

; ste
Soung He
. Here




Microsoft Azure

C iI6n d
. Inicio > EURIKA
Re g I St l O z22 EURIKA | Registros de aplicaciones  »

0 . Fra s 2 - a . e s - . 51 ; :
== Nuevo registro &F Puntos de conexion 4~ Solucion de problemas I\_:l Actualizar & Descargar [%2] Caracteristicas en version preliminar A ;Tiene algin comentario?

© informacién general
Todas las aplicaciones Aplicaciones propias  Aplicaciones eliminadas

B8 Caracteristicas en version
preliminar
£ Empiece a escribir un nombre o id. de aplicacion para filtrar los resu.. +v Agregar filtros
7% Diagnosticar y solucionar
] grablamas
Administrar Esta cuenta no es propietaria de aplicaciones en este directorio.

. Ver todas las aplicaciones del directorio
Usuarios

Be

ke

Grupos

En el portal de Azure AD R
(https://portal.azure.com/#blade/Microsof

B  Unidades administrativas

t_AAD_IAM/ActiveDirectoryMenuBlade) + oaces i st
. .. . delegado

seleccionar la opcion Registro de S—

aplicaciones y posteriormente seleccionar f‘

0 o . i Registros de aplicaciones
la opcidon Nuevo registro

r\ﬁ_,

Gobierno de identidades



https://portal.azure.com/#blade/Microsoft_AAD_IAM/ActiveDirectoryMenuBlade

Microsoft Azure 2 Buscar recursos, servicios y documentos (G+/)

Inicio » EURIKA | Registros de aplicaciones

Registrar una aplicacién

Mombre para mostrar accesible por los usuarios de esta aplicacion. Se puede cambiar posteriormente.

EURIKA Graph v

Tipos de cuenta compatibles

JQuién puede usar esta aplicacién o acceder a esta API?

—
S

) Solo cuentas de este directorio organizative (solo de EURIKA: inguiline Unico)

i
\

Cuentas en cualquier directorio organizativo (cualquier directorio de Azure AD: multiinguiline)

Cuentas en cualquier directorio organizativo (cualquier directorio de Azure AD: multiinguiline) y cuentas de Microsoft personales
(como Skype o Xbox)

O OO0

Solo cuentas personales de Microsoft

darme a elegqir

URI de redireccion (opcional)

Devolveremos la respuesta de autenticacion a esta direccion URI después de autenticar correctamente al usuario. Este dato es opcional y se
puede cambiar mas tarde, pero se necesita un valor para la mayoria de los escenarios de autenticacién.

Selecc ' una plataf

4 por ejemplo, https://example.com/auth

Registre una aplicacién en la que esté trabajando aqui. Integre aplicaciones de la galeria y otras aplicaciones de fuera de la organizacion agregandolas desde Aplicaciones empr

Al continuar, acepta las directivas de la plataforma Microsoft. &

Definir un nombre

para el nuevo registro (puede ser
cualquier nombre) y seleccionar la
opcidn Registrar

& Buscar recursos, servicios y documentos (G+/)

ps de aplicaciones #

—|— Nuevo registro @ Puntos de conexion &@ Solucion de problemas O Actualizar i Descargar Caracteristicas en version preliminar 9? ¢Tiene algun comentari

Todas las aplicaciones

Aplicaciones propias  Aplicaciones eliminadas

2 Empiece a escribir un nombre o id. de aplicacion para filtrar los resu... +? Agregar filtros

1 aplicaciones encontradas

Nombre para mostrar T

ﬂ EURIKA Graph

Id. de aplicacion (cliente)

ac712390-1ee2-45d8-bbe1-f32edc72034a

Seleccionar

el registro de aplicacion
creado




Asignacion de permisos

Microsoft Azure £ Buscar recursos, servicios y documentos (G+/) ﬂ__'7 ﬂ E:CE @

Inicio > EURIKA | Registros de aplicaciones > EURIKA Graph

- EURIKA Graph | Permisos de APl =

l,o Buscar l « O Actualizar ,,0\'_"' ;Tiene algun comentario?

B  Informacion general
Inicio rapido Permisos configurados

Las aplicaciones estan autorizadas a llamar a las APl cuando los usuarios o administradores les conceden permisos como parte del proceso de consentimiento. La lista de

#" Asistente para integracién : ) e ) i S A - ) 2
permisos configurados debe incluir todeos los permisos que necesita la aplicacion. Mas informacion sobre los permisos y el consentimiento

Administrar -
—+ Agregar un permiso v Conceder consentimiento de administrador para EURIKA

Personalizacion de marca y
propiedades Nombre de permisos/API Tipo Descripcion Se necesita el conse... Estado

Autenticacion ~ Microsoft Graph (1)
Certificados y secretos User.Read Delegada Iniciar sesion y leer el perfil del usuario

Configuracion de token

Permisos de API Para ver y administrar los permisos con consentimiento de aplicaciones individuales, asi como la configuracién de consentimiento de su inquilino, pruebe Aplicaciones
empresariales.

Exponer una API
Roles de aplicacidn
Propietarios

Roles y administradores




Seleccionar la opcion
Microsoft Graph

Solicitud de permisos de API

Seleccionar una API

APl de Microsoft APl usadas en mi organizacion Mis API

AP| de Microsoft mas usadas

Microsoft Graph

\_—
4‘\ Aproveche la gran cantidad de datos disponibles en Office 365, Enterprise Mobility + Security y Windows 10. Acceda
N

a Azure AD, Excel, Intune, Outlook/Exchange, OneDrive, OneNote, SharePoint, Planner y muchos mas mediante un
unico punto de conexion,

() Azure Rights Management . ;

EEd Services /_s Azure Service Management D Dynamics CRM

Permite que los usuarios validados Ofrece acceso mediante programacion Permite acceder a las funciones de
tengan acceso de lectura y escritura a a la mayoria de las funciones software empresarial de CRM y
contenido protegido. disponibles mediante Azure Portal. sistemas de ERP.

Solicitud de permisos de API

{ Todas las API
@ Microsoft Graph
https://graph.microsoft.com/ Docs

;Queé tipo de permiso necesita la aplicacion web?

Permisos delegados

Su aplicacion necesita acceder a la APl como el usuario que haya
iniciado la sesion.

Permisos de la aplicacion

Su aplicacion se ejecuta como servicio en segundo plano o demonio
sin un usuario que haya iniciado la sesion.

posteriormente la opcion
Permisos de la aplicacion

EUR!KA




Se deben agregar los permisos de lectura
Yy posteriormente seleccionar la opcion

expandir todo

Solicitud de permisos de API X Seleccionar permisos
2 Reports. X
{Todas las API Permiso Se necesita el consentimiento del a...
(gt' Microsoft Graph
4 https://graph.microsoft.com/ Docs ' Reports (1)
;Que tipo de permiso necesita la aplicacion web?
% P P P Reports.Read.All @ -
|
Permisos delegados Permisos de la aplicacion headallusageieperts
Su aplicacién necesita acceder a la APl como el usuario que haya Su aplicacién se ejecuta como servicio en segundo plano o demonio
iniciado la sesion. sin un usuario que haya iniciado la sesion.
Seleccionar permisos expandir todo
Seleccionar permisos expandir todo I)’D User.Read X
O Organization % | Permiso Se necesita el consentimiento del a...
Permiso Se necesita el consentimiento del a > IdentityRiskyUser
N Organization (1)
N User (1)
Organization.Read.All ©
e . Si User.Read.All © '
Read organization information . Si
Read all users’ full profiles
Organization.ReadWrite All O , )
D . . _ Si User.ReadWrite. All © J
Read and write organization information D Si

Read and write all users' full profiles

EUR!KA




2 Buscar ; os y documentos (G

A | Registros de aplicaciones > EURIKA Graph
<A Graph | Permisos de APl » - EI It I fi I
& C_) Actualizar ,S"; ;Tiene algln comentario? : : l . :'

general Es : N : ; . . ) ; r c
J “ A\ Esta editando los permisos de |a aplicacién, los usuarios tendran que dar su consentimiento incluso si ya lo han hecho. d e I p o e s o

ra integracion

0 La columna “Se necesita el consentimiento del administrador” muestra el valor predeterminado de una organizacion. No obstante, el consentimiento del usuario puede perso
columna no refleje el valor de su organizacion o el valor de las organizaciones en las que se usara esta aplicacion. Mas informacién

debe ser los permisos de aplicacion
concedidos como se muestra en la siguiente

ion de marca y

i

th
Las aplicaciones estan autorizadas a llamar a las AP| cuando los usuarios o administradores les conceden permisos como parte del proceso de consentimiento. La lista ¢

permisos configurados debe incluir todos los permisos que necesita la aplicacion. Mas info

obre los pe consentimiento

Mmisc

y secretos

5n de token —+ Agregar un permiso " Conceder consentimiento de administrador para EURIKA
.
°

APl Nombre de permisos/API Tipo Descripcién Se necesita el conse... Estado I I I I O g e I l o
) API ~ Microsoft Graph (4)
Icacion Organization.Read.Al Aplicacién Read organization information Si A\ No concedido para EUR

Reports.Read.All Aplicacion  Read all usage reports Si A No concedido para EUR
inistradores User.Read Delegada  Iniciar sesién y leer el perfil del usuario No

_— R _ e E Permisos configurados
User.Read.All Aplicacion Read all users’ full profiles Si 4\ No concedido para EUR

Las aplicaciones estan autorizadas a llamar a las AP| cuando los usuarios o administradores les conceden permisos como parte del proceso de consentimiento. La lista de

y solucién de permisos configurados debe incluir todos los permisos que necesita la aplicacidn. Mas informacion sobre los permisos y el consentimiento

+ Agregar un permise  ~ Conceder consentimiento de administrador para EURIKA

o Nombre de permisos/API Tipo Descripcion Se necesita el conse...
Posteriormente al PR
a Organization.Read.All Aplicacion  Read organization information i Concedido para EURIKA
g re g a r I o s p e r m l s o s Reports.Read.All Aplicacion  Read all usage reports ' Concedido para EURIKA
User.Read Delegada Iniciar sesion y leer el perfil del usuario Concedido para EURIKA

Aplicacion  Read all users' full profiles i Concedido para EURIKA

se debe Conceder consentimiento
de administrador




e a C l o n e — Microsoft Azure £ Buscar recursos, servicios y documentos (G+/)

s e C ret o Inicio > EURIKA | Registros de aplicaciones > EURIKA Graph
EURIKA Graph | Certificados y secretos =

0 Buscar « 27 ;Tiene algin comentario?

i

Informacién general

_ Inicio rapido Las credenciales permiten a las aplicaciones confidenciales identificarse con el servicio de autenticacion al recibir tokens y una ubicacion web direccionable (con un esquema
HTTPS). Para obtener un mayor nivel de garantia, le recomendamos que use un certificado come credencial, en lugar de un secreto de cliente.

# Asistente para integracion

Administrar - ] - ) o ®
0 Los certificados de registro de aplicacion, los secretos y las credenciales federadas se encuentran en las siguientes pestanas.

Personalizacion de marca y

En la opcidn

3) Autenticacién

°
S e | eCC I O n O r I O Certificados y secretos Se trata de una cadena de secreto que la aplicacion usa para probar su identidad al solicitar un token. También se conoce como contrasefia de aplicacion.

Il Configuracion de token

O pC i é n 2~ Permisos de API

& Exponer una AP|

o
y S e I eC C I O n G r | O i Roles de aplicacion Mo se ha creado ningun secreto de cliente para esta aplicacién.

ad Propietarios

o /
O pC I O n ai» Roles y administradores

Secretos de los cliente (0) Credenciales federadas (0)

—|— Nuevo secreto de cliente —

Descripcién Expira Valor Id. de secreto

I Manifiesto




Agregar un secreto de cliente X

Al regresar la ventana de
Certificados y Secretos

Descripcion

Expira 730 dias (24 meses) a4

se debe copiar el Valor del secreto. Nota: Este
valor Unicamente se puede copidr posterior d
la creacidon del secreto

£ Buscar recursos, servicios y documentos (G+/)

istros de aplicaciones > EURIKA Graph

raph | Certificados y secretos =

,»Qr] ;Tiene algun comentario?

0 ;Tiene un segundo para darnos su opinién? —

Las credenciales permiten a las aplicaciones confidenciales identificarse con el servicio de autenticacion al recibir tokens y una ubicacion web direccionable (con u
HTTPS). Para obtener un mayor nivel de garantia, le recomendamos que use un certificado como credencial, en lugar de un secreto de cliente.

E n I a v e n I a n a q u e 0 Los certificados de registro de aplicacion, los secretos y las credenciales federadas se encuentran en las siguientes pestanas.
a p a l e C e Certificados (0) Secretos de los cliente (1) Credenciales federadas (0)

Se trata de una cadena de secreto que la aplicacion usa para probar su identidad al solicitar un token. También se conoce como contrasefia de aplicacion.

se debe dar una descripcion al secreto y una fecha de 1 Mevo socrsto da lients
eXpirOCiéh( Se recomienda que la expiracion sea superior Descripcisn Expira Valor O Copiar al Portapapeles secreto
al2 meses). Posteriormente se selecciona la opcién it 11312025 e ~ B albbcB27-febc-4129-8a01-2482926120
Agregar




Informacion _
Adicionadl

223 EURIKA Graph #

Microsoft Azure £ Buscar recursos, servicios y documentos (G+/)

2 Buscar « E Eliminar @ Puntos de conexion [&& Caracteristicas en version preliminar
_ | & Informacién general ‘ : o :Tiene un segundo? Mos encantaria conocer su opinion sobre la plataforma de identidad de Microsoft (anteriormente Azure AD para desarrolladores). —
& Inicio rapido
#" Asistente para integracion #~ Informacion esencial
S I ° | ° » Adiministiar Nombre para mostrar : EURIKA Graph / Credenciales de cliente : 0 certificado, 1secreto
e d e b e S e eC C I O n G r O O pC I O n Id. de aplicacion (cliente) : ac7123 i o URI de redireccion : Agregar un URI de redireccidn
B2 Personalizacion de marca y
° » . propiedades Identificador de objeto 3 / URI de id. de aplicacién : Agregar un URI de id. de aplicacion
I n fo rl I I G C I O n Ge n e rq I y CO p I 0 r 3) Autenticacion Id. de directorio (inquilino) : 7ab0cB5: b0 = Aplicacion administrada ... : EURIKA Graph

Tipos de cuenta compati... : Solo mi organizacién

I OS vd I ores Centificados y secretos
e




Al finalizar los pasos
anteriores

se debe enviar la siguiente informacidon para
la configuracion del Tablero de Power BI:

e Dominio de M365 (Ej: EURIKA.com.co)
e Valor del secreto

e Id. de aplicacion (cliente)

e |d. de directorio (inquilino)



